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ABSTRACT

Security is the most important dimension to the systems that involves
processing and interchange of confidential information. Therefore it is a must to be
designed so that they achieved a high level at security. Security specification
languages can be used to represent security specification such as attack specification
or to be more precise about who can do what and when, and this can be achieved by
enforcing access control. The suitable approach to enforce access control is Role-
Based Access Control (RBAC). Only secureUML metamodel is using RBAC as
security mechanism. However, securetUML metamodel does not indicate the
properties of supporting basic security requirements which focusing on integrity and
availability, and even the consideration of situation that leads to different possible
attacks. The objective of this dissertation is to propose a systematic secure design
guideline by enhancing secureUML metamodel. The enhancement is performed by
integrating with protection-levels of secured layers which provides protection for the
critical assets in various layers to support integrity and availability and to identify
possible internal threats based on scenario by using Step-by-Step Secure Design
Guideline (3SDG). In order to use the enhanced secureUML metamodel for
designing a secure system, it needs to follow 3SDG to identify and validate system
process. 3SDG is a guideline which is formed by integrating Comprehensive,
Lightweight Application Security Process (CLASP) design steps and Sommerville’s
security guideline which most suitable design guideline. Both guidelines are mainly
focuses on designing secure system. By using the enhanced secureUML metamodel
with 3SDG in a case study, it ables to show the solution for selected internal threats
to improve integrity and Availability. This will help security designer provide
protection to the computer which the system runs, application and records from
threats. This model and the guideline will able to help to design more persistence

secure system to maintain security from internal attacks.
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ABSTRAK

Keselamatan adalah dimensi yang paling penting untuk sistem yang
melibatkan pemprosesan dan pertukaran maklumat sulit. Oleh itu, ia adalah satu
kemestian untuk direka supaya ia mencapai tahap yang tinggi pada keselamatan.
Keselamatan bahasa spesifikasi boleh digunakan untuk mewakili spesifikasi
keselamatan seperti serangan spesifikasi atau lebih tepat tentang siapa yang boleh
melakukan apa dan bila, dan ini boleh dicapai dengan mengekuatkuasakan kawalan
masuk. Pendekatan yang sesuai untuk menguatkuasakan kawalan masuk adalah
Kawalan Masuk Berasaskan Peranan (RBAC). Hanya metamodel secureUML
menggunakan RBAC sebagai mekanisma keselamatan. Walaubagaimana pun,
metamodel secureUML tidak menunjukkan sifat-sifat yang menyokong keperluan
keselamatan asas yang memberi tumpuan kepada Integriti dan Kebolehsediaan, dan
juga pertimbangan keadaan yang membawa kepada kemungkinan serangan yang
berbeza. Objektif disertasi ini adalah untuk mencadangkan satu garis panduan reka
bentuk sistematik yang selamat dengan meningkatkan metamodel secureUML. Ini
adalah untuk meningkatkan prestasi dengan mengintegrasikannya dengan
Perlindungan-Tahap Lapisan Bersekuriti yang menyediakan perlindungan bagi aset
yang penting dalam pelbagai lapisan untuk menyokong Integriti dan Kebolehsediaan
dan untuk mengenal pasti ancaman dalaman yang mungkin berdasarkan senario
dengan menggunakan Langkah-demi-Langkah Panduan Rekabentuk Selamat
(3SDG). Untuk menggunakan metamodel secureUML yang dipertingkatkan untuk
mereka bentuk sistem yang selamat, ia perlu mengikuti 3SDG untuk mengenal pasti
dan mengesahkan proses sistem. 3SDG adalah satu garis panduan yang dibentuk
dengan mengintegrasikan Komprehensif, Proses Keselamatan Aplikasi Ringan
(CLASP) Langkah Rekabentuk dan Garis Panduan Keselamatan oleh Sommerville
adalah garis panduan rekabentuk yang paling sesuai. Kedua-dua garis panduan ini
terutamanya, memberi tumpuan kepada rekabentuk sistem yang selamat. Dengan
menggunakan metamodel secureUML yang dipertingkatkan dengan 3SDG dalam
Kajian Kes, dapat menunjukkan penyelesaian bagi ancaman dalaman terpilih untuk
peningkatan Integriti dan Kebolehsediaan. Ini akan dapat membantu pereka
keselamatan menyediakan perlindungan kepada komputer yang sistem beroperasi,
aplikasi dan rekod dari ancaman. Model dan garis panduan ini juga akan dapat
membantu rekabentuk sistem untuk mengekalkan sistem yang lebih selamat bagi
menyenggara keselamatan daripada serangan dalaman.
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